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Früher sah IT so aus
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Heute sieht IT wohl eher so aus



Top Bedrohungen laut BSI (Industrie Sektor) 

Einschleusen von 

Schadsoftware 

über Wechseldatenträger 

und externe Hardware 

Infektion mit Schadsoftware 

über Internet und Intranet 

Social Engineering, 

Phishing und menschliches 

Fehlverhalten
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Der Faktor Mensch
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aller Sicherheitsverstöße 

gehen auf das Konto des 

Menschen, der entweder durch 

Fehler, Missbrauch von 

Berechtigungen, Verwendung 

gestohlener Zugangsdaten oder 

Social Engineering beteiligt ist.

74%

wichtigsten Methoden, 

mit denen sich Angreifer 

Zugang zu einem Unternehmen 

verschaffen, sind gestohlene 

Zugangsdaten, Phishing und 

die Ausnutzung von 

Schwachstellen. 

Die 3



Security Awareness
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Security Awareness Maßnahmen sind dann 

erfolgreich, wenn sie die Zielgruppen 

befähigen und den einzelnen Menschen für 

mehr Cyber-Sicherheit motivieren. Es ist 

wichtig, Awareness auf Augenhöhe und 

praxisnah zu entwickeln.

Weitere Informationen?

Bundesamt für Sicherheit in der Informationstechnik



DAS ZIEL

Sicherheit für Ihre IT-Systeme

HYPERSECURE Platform
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ISO 27001  |  NIST  

|  NIS2  |  BSI  |  

CIS  |  CMMC

Platform

Angriffe verlangsamen, 

verhindern und es den 

Angreifern so teuer wie 

möglich machen!
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Angriffe rechtzeitig in der Kill Chain stoppen

Verhindern statt später entdecken!



Überwachen, Begrenzen, Regulieren, Schützen

Laufwerks- und Gerätekontrolle
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• Was darf angeschlossen 

werden?

• Was darf kopiert werden?

• Was muss verschlüsselt 

werden?

• Befindet sich 

Schadsoftware auf USB-

Sticks?

• Dürfen Daten via Bluetooth 

transferiert werden?

Kontrolle

über interne und externe Laufwerke, 

Geräte und Smartphones

Schutz

vor Datendiebstahl und Schadsoftware 

durch Wechseldatenträger

Sichtbarkeit

über die Nutzung von Laufwerken 

und Geräten, sowie Dateitransfers



Der beste Schutz gegen Malware

Applikations- und Verhaltenskontrolle
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Systeme verteidigen

vor bekannten und unbekannten Bedrohungen

Vollständiger Überblick 

über die Anwendungen auf den Systemen

Compliance-Anforderungen & 

regulatorische Standards

erfüllen

• Was darf ausgeführt 

werden?

• Wer darf etwas ausführen?

• Was dürfen Applikationen?

• Was tun bei potenziellen 

Exploits?





HYPERSECURE Platform

Die Produkte
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Risk & Compliance

Data Access Governance

BitLocker 

Management

Encryption Solutions

Application Control

Anti-Malware

Device Control

Security Awareness
Security Configuration 

Management

Vulnerability Management



DRIVELOCK.COM

DRIVELOCK.COM
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Unternehmenszentrale

DriveLock SE

Landsberger Straße 396

81241 München

USA

DriveLock Inc.

4900 Hopyard Road

Pleasanton, CA 94588

http://drivelock.com/
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