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CHECKLISTY BARAMUNDI zapewniajg zwiezte i szczegotowe wskazowki ekspertdw odnoszace sie do
czestych pytan i probleméw. Wiecej z nich mozna znalezé na stronie www.baramundi.com/checklisty

6 najlepszych sposobow na szybkie przywrocenie sprawnosci
systemu po btednych aktualizacjach oprogramowania

W lipcu 2024 r. globalna awaria komputeréw z systemem Windows, spowodowana wadliwa aktualizacjg oprogramowa-
nia Falcon firmy CrowdStrike, pokazata, Ze standardowa aktualizacja moze wywotaé globalne zaktécenia, gdy jest
szeroko dystrybuowana i automatycznie instalowana. Ponizsza checklista opisuje 6 sposobdéw zarzadzania

punktami koAicowymi, ktére wspomoga szybsze odzyskiwanie danych i wznowienie pracy.

& Pierscienie aktualizacji

Utworzenie pierscieni aktualizacji utatwia rozpoznawanie i
rozwigzywanie probleméw przed rozlegtymi awariami. Aktuali-
zacje sa stopniowo dystrybuowane do okreslonych grup punk-
tow koricowych. Problemy dotyczg wtedy ograniczonej liczby
urzadzen, a administratorzy IT moga wdrozy¢ poprawki. bMS
utatwia konfiguracje pierscieni aktualizaciji.

v Opcja odinstalowania aktualizacji Microsoft

Skuteczne zarzadzanie aktualizacjami pozwala administrato-
rom IT od razu cofng¢ wadliwe aktualizacje systemu Micro-
soft i innych producentéw. Dzieki bMS, dziaty IT moga szybko
tworzy¢ zadania, by usung¢ wadliwe aktualizacje i przywrécié
funkcjonalnosé systemow.

v Aktualizacje oprogramowania innych producentow

Regularne aktualizacje oprogramowania innych firm moga
prowadzi¢ do awarii systemu. Moduty Managed Software i De-
ploy w bMS zapewniajg proste rozwigzania do automatycznej
dystrybucji przetestowanych aktualizacji oraz usuwania wadli-
wego oprogramowania ze wszystkich dotknietych systeméw.

J Wczytanie punktu przywracania

Bardziej odwaznym rozwigzaniem jest zresetowanie systeméw
Windows do punktu przywracania, co moze wigzaé sie z utratg
danych w zaleznosci od czestotliwosci punktéw przywracania

i kopii zapasowych w chmurze. Resetowanie lub przywracanie

systeméw mozna tatwo skonfigurowac i wdrozyé dzieki skryp-

tom baramundi Deploy.

/ Restart w Windows PE

Jesli komputery z Windows ulegng awarii i wyswietla niebieski
ekran $mierci - jak podczas incydentu CrowdStrike - mozna uzy¢
$rodowiska PXE. Modut baramundi OS Install pozwala adminis-
tratorom IT zdalnie uruchamia¢ Windows PE na klientach z sieci,
usuwajac btedne aktualizacje i ponownie uruchamiajac systemy.
System bMS automatyzuje procesy przywracania. Alternatywa
jest czasochtonny proces reczny z uzyciem pamieci USB.

J Zarzadzanie kluczami odzyskiwania BitLocker

Administratorzy IT muszg mie¢ dostep do kluczy odzyskiwa-
nia Microsoft BitLocker, by odszyfrowa¢ dyski przed wgraniem
poprawek. Dzieki baramundi Defense Control mozna zdalnie
zarzadza¢ BitLockerem z konsoli bMS. Po wdrozeniu popra-
wek mozna wznowi¢ szyfrowanie, co skraca czas i wysitek
potrzebny do przywrdcenia systemu.

W skroécie: Btedne aktualizacje moga dotkng¢ kazdy system. Ta checklista i baramundi Management Suite
zapewniajg narzedzia, automatyczne rozwigzania i wsparcie dla dziatéw IT, umozliwiajgc szybkie usuwanie

awarii i zmniejszenie przestojow.

WSZYSTKIE PUNKTY KONCOWE POD KONTROLA

Za pomocg baramundi Management Suite mozesz zarzgdza¢ dowolng liczbg urzadzen bez wzgledu na to, gdzie sie
znajdujesz. Dowiedz sie wiecej o ujednoliconym zarzgdzaniu punktami koricowymi na stronie: www.baramundi.com


https://www.baramundi.com/pl-pl/management-suite/

